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Relator General

De acuerdo con el Estudio Integral sobre la Ciberdelincuencia (Borrador, 2013 ) de la Oficina de las
Naciones Unidas contra la Droga y el Delito (ONUDD ), en 2011, alrededor del 33 por ciento de la poblacion
mundial, es decir unos 2,3 billones, puede acceder a Internet. Es importante destacar que casi dos terceras
partes viven en paises en desarrollo y casi la mitad son menores de 25 afios de edad. La penetracion rapida
y universal de los servicios de banda ancha se refleja en la prediccion de que en el afio 2017, el setenta por
ciento de la poblacion del mundo sera suscrito y para el 2020 la cantidad de dispositivos conectados en red
sera seis veces mayor que las personas. Esta claro que para entonces sera dificil de conceptualizar casi
cualquier crimen que no deje evidencia electronica conectada a una conexién de protocolo de Internet.
Recientes revelaciones de interceptacién masiva o al menos el registro de las comunicaciones electrénicas
en los Estados Unidos, Europa y otras regiones del mundo por parte de Estados Unidos y otros paises,
creando una enorme base de datos de las comunicaciones y los movimientos y ubicaciones de las personas,
nos dan una idea del alcance y ambito del " valiente nuevo mundo” electrénico en el que estamos entrando.
La ciberdelincuencia esta creciendo de forma concomitante, exponencialmente segln algunos. Esto es
inevitable, dado el hecho de que las herramientas y modalidades electrénicas son cada vez mas
profundamente entretejidas con todas las comunicaciones y transacciones personales, profesionales,
financieras, de cumplimiento de la ley, gubernamentales y comerciales. Mercados negros cibernéticos, robo
de datos, recoleccion y venta de informacion personal y financiera, la creacion y distribucion de software
malicioso, la gestion de botnets, que infectan los dispositivos electrénicos, son algunos de los ejemplos mas
comunes y cada vez mayores de empresas criminales que desafian la ley penal y la administracion de la
justicia en la actualidad. Parece que las actividades mas criminales en estos dias son de caracter
organizado. Con los grandes avances en el hardware y los principales avances en el software, también es
mas facil de manipular el sistema. Las capacidades sofisticadas, avanzadas, casi de pertenencia a un culto,
necesarias para ser un hacker hace pocos afios no se necesitan mucho méas. Casi todo el mundo, se dice,
puede ser un hacker o participar en actividades fraudulentas a través del Internet. En muchos paises en
desarrollo, se ha informado, esto esta bajo el control de grupos de jévenes que participan en el fraude y la
estafa.

En todo el mundo, los delitos cibernéticos cubren todo el espectro de posibles actividades criminales, de
delitos financieros a los ataques destinados a comprometer la confidencialidad, integridad y accesibilidad del
sistema. La percepcion de la cantidad y peligrosidad de los delitos informéticos varian. A menudo hay una
gran diferencia entre la conciencia, la percepcion y el reconocimiento por parte del sector privado en
comparacion con los de las entidades gubernamentales. Por diferentes razones, que van desde la falta de
reconocimiento de los delitos cibernéticos en la ley o ninguna formacion para la policia para reconocer y
perseguir estos delitos, las estadisticas oficiales son especialmente poco fiables o al menos muy limitadas.
Las encuestas de victimizacién, donde se han llevado a cabo, parecen dar resultados méas correctos como lo
hacen para otros delitos, asi, normalmente.

Las leyes sobre delitos informéticos

* Le présent rapport général est basé sur les rapports nationaux fournis par les 18 sections nationales. Les rapports
nationaux sont résumés plus en détail dans le Résumé des Rapports Nationaux. Ce document suit le format du
questionnaire de la section I1.
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Como para cualquier otro problema social y penal, la ley es el instrumento de eleccin en el tratamiento de la
ciberdelincuencia. No hay duda de que, mas que en otras areas, se necesita una fuerte cooperacion,
coordinacion, y normas al nivel internacional. Sin embargo, esto no siempre se pone en practica pues que
las leyes reflejan diferentes intereses, culturas juridicas, comprension de los derechos humanos,
especialmente de la libertad de expresién y de la privacidad, y también diferentes intereses y posiciones
relativas de poder. Varios aspectos deben ser cubiertos por las leyes, en primer lugar definir y declarar
determinadas conductas como delitos cibernéticos. Entonces hay muchas otras areas de intervencion
necesaria como cuestiones de procedimiento, los problemas de competencia, retos para la colaboracion
internacional y la, a menudo controvertida, responsabilidad penal y / o civil de los "ISP", los proveedores de
servicios de Internet. Dieciocho paises respondieron al cuestionario de encuesta de la seccién I, la gran
mayoria de ellos de Europa; dos, Brasil y Argentina, de América del Sur; uno, los Estados Unidos, de
América del Norte; uno, Japon, de Asia; ninguno de Africa o de Oceania. Por lo tanto, los resultados deben
ser puestos en este contexto, y son algo limitados. Sin embargo, esto también puede reflejar el estado de la
ley internacional. No muchos paises tienen leyes sustantivas y procesales adecuadas en materia de
ciberdelincuencia. En realidad, hay una situacién desigual con Europa y América del Norte, sobre todo, que
tienen una legislacién muy desarrollada, mientras que muchos otros paises todavia no tienen un cuerpo real
de ley en este dmbito. Por lo tanto, existe un desequilibrio entre las diferentes regiones del mundo.
Generalmente y mas faciimente paises adoptan una legislacion penal que proscribe ciertos delitos
cibernéticos. No muy a menudo esto es acompafiado por la ley procesal necesaria para abordar areas
dificiles como la prueba electrénica, protocolos de investigacion, las cuestiones de jurisdiccion especial que
va més alla de las fronteras y los acuerdos que regulan la asistencia y la cooperacion internacionales. Esto
es definitivamente un area legal " en construccion".

. Practicas Legislativas y conceptos juridicos
1. Derecho Internacional y la Codificacion de las Leyes Penales

El Convenio sobre la Ciberdelincuencia, también conocido como la Convencién de Budapest, es el primero y
sigue siendo el Unico tratado internacional que intenta abordar crimenes del ordenador, Internet y
electronicos. Se trata sobre todo de armonizar las leyes nacionales; innovar y reforzar las técnicas de
investigacion; y fomentar la colaboracion entre diferentes naciones, al principio en su mayoria europeas.
Adoptada por el Comité de Ministros del Consejo de Europa el 8 de noviembre de 2001, entrd en vigor de
forma relativamente rapida, en menos de tres afios, el 1 de julio de 2004. A partir de mediados del 2013, 39
Estados la han ratificada, la mayoria en Europa, sino que incluye cuatro paises no europeos como, por
ejemplo, Estados Unidos (2008). Canada y Japon, mientras que participaron activamente en la redaccion de
la Convencién, aun no la han ratificada. El objetivo principal de este Convenio es establecer un marco
juridico y una politica criminal comin contra el delito cibernético definido principalmente como la infraccién
de derechos de autor, las actividades fraudulentas que utilizan el Internet, la pornografia infantil, los delitos
de odio y los ataques contra la seguridad de la red. Hay retos considerables en la aplicacién de la
Convencidn debido a las tradiciones juridicas y valores constitucionales diferentes, como, por ejemplo, la
proteccion més fuerte de la libertad de expresidn en los Estados Unidos, que limita la aplicacion de algunas
prohibiciones de pornografia infantil, los delitos de odio, la xenofobia y las disposiciones de la Convencion y
de su Protocolo adicional de 2008 contra la difusién de material racista y xendfobo a través de medios
electronicos. La Ultima década ha sido testigo de una creciente actividad en la elaboracién, discusién y en
ocasiones la adopcion de instrumentos regionales e internacionales con el objetivo de combatir el delito
cibernético. Algunos de ellos son obligatorios, mientras que otros no lo son. Entre las organizaciones
internacionales activas en el campo, ademas del Consejo de Europa, son la Unién Europea, la Liga de los
Estados Arabes, las Naciones Unidas, la Comunidad de Estados Independientes (CEI), la Comunidad
Econdémica de los Estados de la Africa Occidental (CEDEAO), la Organizacion de los Estados Americanos
(OEA) y las Naciones Unidas. La mayoria de los paises que respondieron al cuestionario de la Seccion I
mencioné el Consejo de Europa y la Unién Europea como las fuentes mas importantes de sus leyes sobre el
cibercrimen, y también como el fundamento de su legitimidad y autoridad en la introduccién de tales leyes.
Es importante tener en cuenta el elemento transnacional de muchos tipos de delitos cibernéticos. La
actividad criminal puede ser originaria de fuera del pais, a veces a propésito para salir de los problemas
jurisdiccionales.

2. Leyes nacionales y decisiones judiciales
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Los paises en general enfrentan al problema de la delincuencia informéatica con mayor frecuencia a través de
su derecho penal, penalizando los diversos aspectos de la misma. Es el derecho penal tradicional que
proporciona las definiciones y sanciones necesarias, a veces complementado por leyes especiales. Por lo
tanto, las categorias generales existentes de los crimenes son a menudo tomados y utilizados para hacer
frente a la novedad de la ciberdelincuencia.

Todos los paises se centran en primer lugar en la creacion de una tipologia especial de los aspectos
centrales de la delincuencia cibernética. La Unica excepcion es Brasil, donde al parecer no hay ninguna
referencia a los delitos cibernéticos en el codigo penal. En Alemania también existe un cddigo especial sobre
los delitos informéticos, pero muchos delitos informaticos se encuentran en el cddigo penal. Al igual que en
el caso de muchos otros paises, no existe un enfoque sistematico. En los Estados Unidos hay una gran
variedad de cédigos vy titulos desde 1970 que penalizan el robo de las computadoras, los ataques directos
contra los ordenadores, y la conducta criminal que usan computadoras. En general, el impacto de las
decisiones judiciales es limitado. Varios paises informan poca jurisprudencia hasta la fecha. Por ejemplo, las
sentencias judiciales en Alemania tienen un impacto limitado en la legislatura. Muy pocas decisiones
judiciales han dado lugar a la modificacién de la ley sobre el delito cibernético. Las Unicas excepciones son
Rusia, Estados Unidos y Japén. En Rusia, segln informes, la Corte Suprema de Justicia desempefia un
papel activo en la aplicacion de las disposiciones especificas de fraude informatico, mientras que en los
Estados Unidos, como se espera de un pais de derecho comdn, las decisiones judiciales tienen un profundo
impacto en el derecho penal relativo a los delitos cibernéticos. En Japon, mientras que los legisladores no
fueron muy activos en la promulgacion de nuevas leyes penales o enmendar las leyes existentes, el poder
judicial juega un papel fundamental a través de la interpretacion extensiva de la ley penal ya en 1987.

Cada vez mas, los paises ahora también se mueven a otras areas relacionadas como la investigacion de los
delitos cibernéticos; cuestiones de competencia que son especialmente complejas debido a la naturaleza
internacional de la delincuencia electronica; el campo en proliferacion de pruebas electrénicas y la creciente
necesidad de asistencia y cooperacion internacional.

Il. Delitos cibernéticos especificos
4. Intencionalidad

En lo que respecta al estado deseado de la mente, la categoria fundamental es la intencién o la falta de ella.
Al igual que en las categorias de delitos, el estado mental del autor del delito es de gran importancia. En
todos los paises que presentaron informes, se requiere la intencionalidad general. Por supuesto, es esencial
tener en cuenta las diferentes definiciones o interpretaciones de la "intencion”. Brasil requiere intencion
especifica cuando se trata de obtener, alterar o destruir datos o hacer que el sistema sea vulnerable a fin de
obtener una ventaja ilicita. En Jap6n también se requiere una intencion especifica de muchos delitos en
forma de "a los efectos de”.

5. Negligencia

Mas alla de las sefiales basicas de intencién general, intencion especifica o la falta del mismo, diferentes
tradiciones juridicas impactan el lenguaje usado aqui. Diferentes tonalidades de los conceptos basicos de la
negligencia pueden aparecer bajo sellos como " a propdsito "," conocimiento "," negligencia "e" imprudente”.
En general, la mayoria de los paises informan de que hay actos de negligencia en el campo, pero

sorprendentemente en 6 no existen. En general, muy pocos delitos pueden ser cometidos por negligencia.
1. Integridad y funcionalidad del sistema de Tecnologia de la Informacion
A El acceso ilegal y la interceptacion de la transmision

El acceso a un sistema informatico es el primer paso necesario para operaciones posteriores y por lo tanto
muy esencial. Por lo tanto, un intento de ganar el ingreso no autorizado a un sistema informatico es una de
las primeras actividades ilegales llevadas a cabo y mas generalmente penalizado. En un proceso continuo
que puede ir de una entrada ilegal en un sistema con el objetivo de sdlo mirar alrededor y ver lo que hay que
pueda ser de interés al robo de informacion y del contenido para su propio beneficio, hasta hacer que el
contenido sea inaccesible. El principal efecto negativo es comprometer el acceso, la integridad y la
funcionalidad del sistema. Se abre la puerta al robo de identidad, a las actividades fraudulentas y
falsificaciones y, finalmente, a las acciones mas complejas, insidiosa y dafiinas a través de la implantacion
de virus, malware y botnets. No es de extrafiar que todos los paises que respondieron a la encuesta AIDP lo
penalicen. Algunos utilizan la expresién con el calificador especifico: " el acceso sin autorizacién». Para
algunos, como los EE.UU., sencillamente el acceso, sin o excediendo autorizacion, es suficiente para
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constituir un delito. No es necesario el uso de un software especial para derrotar el sistema y sin
autorizacion o superior es suficiente para constituir un delito. No es necesario el uso de un software especial
para derrotar el sistema. La excepcion es Brasil, que tiene una prohibicion especifica de acceso ilegal. Para
muchos paises, la produccion, oferta, distribucion, venta y / o posesion de software o dispositivos de
pirateria es un delito auténomo.

Por lo tanto, las leyes de los paises que respondieron al cuestionario AIDP Seccion Il aplican diversos
tratados y acuerdos internacionales o regionales contra la delincuencia cibernética. Uniformemente,
prohiben el acceso ilegal a un sistema electrénico. Se debe tener en cuenta que algunos paises se centran
mas en los datos o la informacidn almacenada en un sistema que en el propio sistema. Otros, como Rusia,
no protegen a toda la informacién. Ellos exigen que la informacién ya esté protegida por la ley. Para
complicar las cosas algunos paises, como Turquia, Polonia, Italia, Suecia, Brasil, Bélgica y Luxemburgo no
definen especificamente uno o mas elementos como el equipo o los datos electronicos. Algunos paises
consideran que la entrada sin autorizacion es suficiente para que el crimen tenga lugar mientras que otros
requieren un elemento adicional como la intencién o una accién que sigue a la entrada no autorizada. Para
algunos, la entrada ilegal es un delito s6lo si estd relacionado con el comportamiento delictivo grave
posterior. Parece que aqui hay diferencias importantes con algunos paises que consideran suficiente el
mero acceso sin autorizacion, mientras que otros requieren mas elementos, relacionados, por ejemplo, a la
intencién o a las consecuencias de la entrada ilegal como copiar la informacién, cambiarla, o perturbar el
funcionamiento del sistema, de la red, etc. Por lo tanto hay una zona gris aqui sobre la suficiencia de la mera
entrada frente a la necesidad de acciones adicionales. También la naturaleza del delito o los delitos
cometidos juega un papel con algunos paises que s6lo penalizan la entrada si se conecta a ulteriores delitos
graves. Como se puede esperar, cuyo equipo es y cudl es el valor de la informacién o de los datos
almacenados en él también juegan un papel importante en la determinacién de si se trata de un crimen o no
0 la gravedad del mismo. También hay circunstancias agravantes, como la distribucién, divulgacién, venta,
publicacién, etc. de los datos o informaciones asi obtenidas. En el caso de importantes datos de inteligencia
y de seguridad gubernamentales, esto puede dar lugar a graves acusaciones de traicion y / o ayudar al
enemigo.

B. Los datos y la interferencia del sistema

Muy relacionado con las actividades ilegales previas, la interferencia con el sistema y con los datos esta
penalizada en muchos paises. Intercepcién no autorizada, destruir, borrar, dafiar, alterar la informacion y
datos importantes u obstruir el acceso es un crimen para la mayoria de los paises que respondieron al
cuestionario de la AIDP. La interceptacion se extiende a la proteccion de los datos que se transmiten,
ademds y més allad de los que estdn siendo almacenados. Esto pone de relieve la confidencialidad y
privacidad de los datos en transito. En este caso, puede haber diferencias sustanciales. Por ejemplo, los
tribunales estadounidenses no han ampliado la proteccion de la privacidad del correo en transito a los datos
electronicos que se transmiten.

C. Falsificacion de datos

Con pocas excepciones, la mayoria de los paises reconocen como delito producir datos falsos o falsificar
datos auténticos. Con el fin de proteger los intereses financieros de todo, se criminaliza el uso fraudulento de
procesamiento de datos. Los operadores y todas las personas que participen en general son sancionados.
Algunos paises, como Finlandia y Suecia, no tienen leyes especiales sobre la falsificacion de datos. Utilizan
disposiciones generales en lugar de falsificacion. En los EE.UU., algunos estados, como Georgia, tienen
estatutos especificos de falsificacion. Un reto importante es que algunos paises, como por ejemplo
Alemania, no tienen una definicion legal del ordenador y / o de los datos electrénicos. Algunos
investigadores proponen que los datos deben significar "una descripcion electrénica de la informacion”.
Desde que incluyan los datos, la definicién abarca programas de software también.

D. El mal uso de los dispositivos y la pirateria

Software, dispositivos, contrasefias y codigos utilizados para acceder sin autorizacion o derecho sistemas
electrénicos estan muy en demanda y en uso hoy en dia, y no sélo por individuos u organizaciones privadas.
La aplicacion de la ley penal al mal uso de los dispositivos y la pirateria es complejo, debido a las distintas
etapas, el requisito de la intencién o al menos el conocimiento, la conciencia del por qué, de la razén por la
cual estos elementos pueden obtenerse o ser utilizado, asi como la importancia de distinguir entre los
diferentes tipos de hackers: los hackers "sombrero blanco" o "éticos" que ponen sus habilidades hacia la
identificacion de dehilidades sistémicas que permitan la entrada ilegal, con el objetivo de exponer la
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vulnerabilidad y su correccion frente a los hackers “sombrero negro” o “non éticos” que intentan el ingreso no
autorizado y realizar actividades ilegales. La proteccion de los hackers "sombrero blanco” de la persecucion
para que puedan realizar su servicio valioso es perseguido en algunos paises. En los Estados Unidos, segun
los informes, la Administracion Nacional de Seguridad ofrece la certificacion de hackers "éticos" y este tipo
de pirateria ha sido ampliamente utilizado por los militares. En general, la mayoria de los paises penalizan
software, dispositivos, contrasefias y codigos que permiten o facilitan el acceso no autorizado o ilegal a los
sistemas electronicos. Sin embargo, hay matices sutiles. Por ejemplo, Argentina no penaliza el desarrollo de
herramientas, aplicaciones y programa. Dinamarca no penaliza herramientas de un hacker. El uso no
autorizado de la caja de herramientas de un hacker no esta tipificado como delito en Austria. En Italia, Rusia
y Suecia no se penaliza la simple posesién de un herramientas de hackers; se requiere mas informacion
sobre la intencidn, objetivo, "a sabiendas ", etc. Rusia tipifica software sdlo si es deliberadamente disefiado
para la pirateria y, ademas, el autor debe tener la intencién de utilizar estas herramientas para cometer
delitos. Aunque Japdn no penaliza el intento de acceso no autorizado, criminaliza explicitamente el "uso " de
un registro electromagnético que da un comando no autorizado para la ejecucion en un ordenador de otra
persona sin motivos justificados. Los Estados Unidos, como Rusia, requieren que una persona sabe o tiene
razones para saber que el propdsito de un dispositivo es la pirateria. También en Alemania el delito requiere
que el objetivo del actor criminal es de causar dafio a la persona que estd autorizada a usar los datos. Un
enfoque diferente es tomado por el Reino Unido. Si bien no hay ningln informe de ese pais, vale la pena
sefialar que el acceso no autorizado, incluso de “sombrero blanco” para exponer las vulnerabilidades para el
beneficio de muchos, no es legal alli. El Cddigo Penal aleméan castiga actos preparatorios de un delito, pero,
en forma incongruente, no penaliza la tentativa de cometer el mismo delito. Dado que la mayoria de los
intentos deben incluir un poco de preparacion, esta falta de ldgica es atenuada. La produccion, la
adquisicion, la venta, el suministro, la difusion o proporcionar una contrasefia u otros codigos de seguridad
que permiten el acceso a los datos se consideran como delito. También se penaliza a los mismos hechos
relacionados con el software. No hay ninguna disposicion que exime actividades de hacking de “sombrero
blanco” de ser consideradas un delito. El dnico elemento que puede ayudar a excluir la responsabilidad
penal es la ausencia de mens rea. No hay ninguna pena para la distribucién de informacion hacheada en
general. Sin embargo, la divulgacion de secretos comerciales o industriales para el publico se castiga como
la distribucion realizada con la intencion de obtener ganancias financieras o causar dafios financieros a los
demas. La mera posesion de una herramienta de hacker no est4 tipificada como delito especifico en el
Cadigo Penal aleman. Se considera una infraccion administrativa.

Kits de herramientas de hacker no estan estrictamente regulados en los EE.UU. Es penalizado su uso sélo
si la informacion o los datos resultantes son divulgados. El foco en los EE.UU. es el desarrollo de
contramedidas fuertes, aumento de la conciencia pdblica, y la transferencia de la responsabilidad al usuario
que debe tener antivirus, proteccion anti-malware, etc., su actualizacién periédica, en lugar de centrarse en
la pirateria, sobre todo también para proteger a los piratas informaticos, gubernamentales y militares
"éticos".

2. Intimidad

A Violacion del secreto de los datos privados

Los datos privados se definen como los datos que pertenecen a la vida privada de las personas, pero non
identifican o hacen posible identificar a una persona, por ejemplo, estado civil, orientacion sexual, estado de
salud, hahitos o preferencias de compra. Estos datos son a veces recogidos automaticamente, puesto que
ya existen en la cuenta electrénica de la persona, por ejemplo a través de cookies 0 que se obtienen de las
personas que deben proporcionar esta informacion con el fin de obtener ciertos beneficios como el seguro
médico, tarjeta de crédito, una cuenta bancaria, licencia de conducir, el registro de un programa 0 un curso
en una universidad, obtener una membrecia en una organizacion, club, viajeros frecuentes o programa de
cliente frecuente, etc. Teniendo en cuenta las muchas revelaciones, especialmente por Wikileaks, Edward
Snowden y otros, el tema de lo que la "privacidad " en realidad significa hoy en dia, el valor real de las
promesas de proteger dicha privacidad de los recolectores de datos en comparacién con las practicas
actuales, y el papel de los distintos organismos gubernamentales que legalmente, ilegalmente, bordeando la
ley o la interpretacion de la ley para su beneficio puede jugar, es de suma importancia. Se ha informado, por
ejemplo, que, aungque Microsoft promete a sus usuarios de respetar su privacidad, colabor6 estrechamente
con los servicios de inteligencia de Estados Unidos para permitir las comunicaciones de los usuarios a ser
interceptadas, incluyendo ayudar la Agencia de Seguridad Nacional para eludir su propia encriptacion de
mensajes y chats de la empresa. Segun se informa, este es s6lo un ejemplo de esta colaboracion por parte
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de muchos proveedores de servicios por Internet. En junio de 2013, el periédico The Guardian revel6 que la
Agencia de Seguridad Nacional afirm6 tener "acceso directo" a través del programa Prisma a los sistemas
de muchas compafiias de Internet mas importantes, incluyendo Microsoft, Skype, Apple, Google, Facebook
y Yahoo. También se ha informado en los medios de comunicacion que, si bien la Union Europea y varios
paises europeos expresaron su indignacion por haber sido espiado por los EE.UU., que en realidad
cooperaron e incluso participaron en el programa en diferentes medidas. También ha salido a la luz que hay
una creciente vinculacién e intercambio de informacion entre los programas de espionaje de los organismos
militares y de seguridad y vigilancia de EE.UU. y el sector privado, especialmente con las empresas
financieras y bancarias, dando a las elites informacion valiosa e incluso avanzar para continuar a dominar
los mercados. Todo esto debe ser tenido en cuenta, al menos, para poner en perspectiva las diversas
afirmaciones, garantias y leyes que supuestamente rigen y protegen la privacidad de los ciudadanos y los
consumidores en varios paises. Si bien las leyes pueden de hecho tener un efecto protector de la privacidad
como se escriben, es su aplicacién y su observancia que se pone en duda por el cada vez mas poderoso
sistema de aprovechamiento global del sistema electrénico en todo el mundo de las comunicaciones por el
poder politico, militar y econémico e incluso la hegemonia, con la estrecha colaboracién del sector privado.
Segun varios informes de prensa, el reglamento y directiva de la Unidn Europea propuestos para proteger la
privacidad de los ciudadanos y de los consumidores se estan debilitando y se pospusieron debido en parte a
la presion quieta pero intensa de los Estados Unidos y de los principales proveedores de servicios de
Internet. La mineria de datos es demasiado rentable. Los fundamentos juridicos, éticos y civicos de la
privacidad prometido al ciudadano y al consumidor por la ley, cuando exista, y por los gigantes de los
medios electronicos y sociales tienen que ser modificados, reconstruidos y reforzados a nivel internacional
para tener un minimo de credibilidad y eficacia.

Todos los paises que respondieron al cuestionario AIDP para la Seccion Il tienen, en distinto grado,
elaborados sistemas de ley que supuestamente protegen los derechos de los ciudadanos y de los
consumidores cuando utilizan el sistema electronico para acceso a las redes sociales; inscripcion para
diversas actividades, programas y membrecias; la realizacion de transacciones financieras y bancarias; la
obtencion de diversos tipos de seguro médico; y llevar a cabo cada vez mas sus vidas a través de
instrumentos y sistemas electronicos. Los recolectores de datos, por lo general, estan obligados a revelar
sus préacticas de informacion antes de recolectar informacion privada de los consumidores, informar al
consumidor de la identidad corporativa para la cual esta recogiendo las informaciones, y eshozar las
medidas adoptadas por el recolector de datos para garantizar la confidencialidad, la integridad y la calidad
de los datos. La mayoria de los paises también requieren que se publique la politica de privacidad. No
revelar la politica de privacidad se trata en algunos casos como un delito menor (Croacia) y en otros casos
como una infraccion administrativa (Italia) castigado con una multa (Dinamarca). Cabe sefialar que en los
Paises Bajos los datos no se consideran bienes, por lo que no estan sujetos a los delitos de propiedad. La
Ley de Japon sobre la Proteccién de Datos Personales no penaliza la transmisién y la distribucion de los
datos privados como tal, a menos que estén clasificados como "secretos comerciales”. La Ley Federal
Alemana de Proteccion de Datos acertadamente requiere que los datos personales deben ser recogidos con
la ayuda de la persona que tiene los datos, la persona interesada. Esto requiere el conocimiento y el
consentimiento del titular de los datos, asi como su participacién en el proceso de recogida de los datos.
Esto se hace para asegurarse de que €l u ella puede decidir sobre la divulgacion de los datos personales
que se recopilen. El derecho de recoger datos sobre una persona sin que esa persona lo sepa, se da s6lo en
circunstancias excepcionales. Si los datos son recogidos sin el consentimiento del titular de los datos, las
obligaciones especiales de informacion deben cumplirse después. La notificacion debera ser generalmente
comprensible. Cabe sefalar que el incumplimiento de estas obligaciones no conduce ni a sanciones penales
ni administrativas. El interesado debe solicitar la reparacion en el sistema de derecho civil. También hay
ninguna disposicion basica que penaliza en general la transferencia y la distribucion ilegales de los datos
privados. Cabe sefialar que en la legislacion alemana, la recopilacion de datos, procesamiento y uso puede
ser legal si la ley lo permite a través de diversas leyes especificas 0 si existe el consentimiento del
interesado. Estos principios juridicos son aplicables a las telecomunicaciones también. La recoleccién de
datos debe ser gobernada y se justifica con los principios de necesidad, la evitacion de datos, economia de
los datos, y el proposito. En los EE.UU. no hay una ley integral. Hay leyes especiales como la Ley para la
Privacidad de los Nifios en Linea; la Ley Gramm- Leach- Billey que requiere que las instituciones financieras
establezcan las garantias adecuadas y proporcionen una indicacion clara y visible a los consumidores; y la
Ley de Portabilidad del Seguro de Salud que regula el uso y la divulgacién de informacién de salud
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protegida. Existe una gran preocupacion por la proteccion de la privacidad de la base de datos creada por la
Ley de Portabilidad del Seguro de Salud (la llamada "Obamacare"), que cubrira toda persona en los EE.UU.
Esta enorme base de datos incluira los datos de ingresos y financieros, tamafio de la familia, la ciudadania y
el estatus migratorio, estado de encarcelamiento, niimero de seguro social e informacion privada de salud.
Se compilaran los archivos de todo el mundo en los Estados Unidos y se obtendra la informacion del
Servicio de Rentas Internas (IRS), el Departamento de Seguridad Nacional, el Departamento de Defensa, la
Administracién de Veteranos, la Oficina de Administracion de Personal, la Administracion del Seguro Social,
el Cuerpo de Paz, y bases de datos estatales de Medicaid. Por ejemplo, el ingreso anual reportado se
comparard con las declaraciones de impuestos y puede ser corregido en consecuencia, si hay una
discrepancia. En primer lugar, existe la preocupacion de que esta base de datos sera un blanco irresistible
para los hackers. Ademas, la ley prevé que los grupos comunitarios y sin fines de lucro centrados en el
consumidor, llamados " Navegantes ", podra acceder a la informacién con el fin de recibir fondos de los
intercambios de la salud para que puedan educar al pablico sobre el nuevo sistema de salud obligatorio y
también proporcionar adecuada referencias a los proveedores de seguros. El potencial de abuso es muy
alto. El potencial de ganancia en la venta de una informacion tan detallada y oficial para todo tipo de
propdsitos, como el empleo, la carrera, el nivel de ingresos y el poder adquisitivo, los seguros, las
inversiones, la empleabilidad, la admisién a ciertas lineas de trabajo o la carrera profesional, la historia
clinica y la comercializacion de remedios, medicamentos, incluso idoneidad para el matrimonio en algunas
culturas étnicas, etc., va a ser muy fuerte. Con tantas organizaciones privadas que tienen acceso a tal
informacién valiosa sobre practicamente cada persona de los EE.UU., algunos delitos informéticos y
expertos en privacidad esperan mayores incumplimientos y violaciones.

En los Estados Unidos, mientras que hay una necesidad de publicar las politicas de privacidad, no hay
sanciones penales en caso de no hacerlo.

B. Violacion del secreto profesional

En la mayoria de paises que presentaron informes, el Coédigo de Procedimiento Penal garantiza la
confidencialidad de los abogados, clérigos, médicos, psicologos, psiquiatras y otros. Informacion personal y /
o familiar adquirida por los profesionales como parte de su ocupacion estd protegida. Sin embargo, hay
limites. Normalmente existe la obligacion de informar si el secreto revelado es en el interés piblico o el
interés predominante de un tercero (por ejemplo, el abuso infantil), si hay un delito grave que se esta
cometiendo o si se amenaza de cometerlo, y Si una persona inocente esta en riesgo de ser acusada o
condenada por un delito. Sin embargo, por ejemplo, no hay ningln requisito general de la legislacion
finlandesa para reportar un crimen; pero, si el delito todavia se podria evitar, puede haber responsabilidad
penal por el hecho de no informar de ello.

Por otro lado, la ley italiana exige que los profesionales den a conocer su coleccion de informacion y sus
précticas de gestion de la misma antes de recoger informacion personal de los pacientes o clientes. Ellos
tienen que revelar sus précticas de procesamiento de datos, pero no sus obligaciones éticas. Tienen que
informar al paciente o cliente de su control sobre la divulgacién de los datos personales. La ley prevé una
proteccion especial para los datos de identificacion, sensibles y judiciales.

En Alemania, la Ley Federal de Proteccion de Datos protege los datos personales. Obligaciones especificas
de secreto profesional se aplican, por ejemplo, a los miembros de los organismos de servicio publico sobre
la informacién que obtengan en el ejercicio de sus funciones profesionales. Lo mismo sucede con el
personal médico, abogados y asesores fiscales. Sin embargo, la revelacion de secretos autorizadas por la
ley es legal. El consentimiento del sujeto del secreto u otra justificacion como necesidad (pe carboncillo
prevenir un peligro inminente) también hace que sea licito revelar secretos. El interés publico también puede
ser considerado de mayor valor que el interés de la persona en la proteccién de la confidencialidad de la
informacion. Por lo tanto, los profesionales médicos deben revelar ciertas enfermedades cuando las
agencias de salud publica asi lo requieran; las enfermedades ocupacionales a las compafiias de seguro; los
farmacos prescritos que sustituyen a las drogas ilegales; informar a las compafiias de seguros de salud y
notificar a las autoridades de los nacimientos o muertes. Todo el mundo debe revelar informacién sobre los
delitos graves previstos. El Cadigo Penal alemén lista en detalle aquellos profesionales que tienen el deber
de mantener en secreto la informacion confiada a ellos. La divulgacion y la explotaciéon de secretos
personales son criminalizados.
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En cuanto al mundo de los negocios, en los Paises Bajos es un crimen hacer publica intencionalmente la
informacion que uno estd obligado a mantener en secreto, como, por ejemplo, en relacién a la empresa
donde uno trabaja.

C. Procesamiento ilegal de datos personales y privados

En los Estados Unidos, el uso ilegal, la transferencia y distribucion de los datos privados no esta tipificada
como delito. Si alguien sufre un dafio, deben buscar una reparacion de naturaleza civil, lo que puede implicar
una realizacion costosa. En otros paises (por ejemplo, Brasil) la transferencia ilegal y distribucién de datos
privados no se incluye especificamente en la ley. Con otras palabras, en Croacia, Dinamarca, Finlandia,
Italia, Turquia, el uso ilegal, la transferencia y la distribucion de los datos privados es criminalizada. En
Alemania, la recoleccion ilegal, la retencién y transferencia de datos personales son criminalizados. Sin
embargo, el uso ilegal en general no se criminaliza, sino que depende de la situacion y el contexto. La
recoleccion de datos por las autoridades policiales en Alemania es legal sélo si las disposiciones legales
especiales permiten. En Japon, mientras que la adquisicion ilegal de los datos personales y la informacion
constituye un delito, una conducta no autorizada en relacion a los datos privados no ha sido muy penalizada,
con la excepcidn de los secretos comerciales. El robo de datos personales no representa un problema legal
grave en Rusia como en los EE.UU. o Europa. La primera ley fue aprobada en 2006, después de la
ratificacion del Convenio del Consejo de Europa para la proteccion de las personas y prevé la
responsabilidad penal. Sin embargo, no existen disposiciones especiales para las infracciones que se
cometen en la red informatica. El enfoque de esta cuestion en los Paises Bajos es muy interesante. Los
datos no se consideran "bienes" en el derecho penal holandés. La razén es que la falta “singularidad.” En
realidad, son mdltiplos. Una persona que controla los datos no pierde necesariamente el control de ellos si
otra persona obtiene acceso a ellos, por ejemplo, copiandolos. El o ella todavia tiene. Asi, los delincuentes
que envian informacion robada a terceros digitalmente no son punibles a menos que también sean el
hacker.

E. Robo de Identidad

La gran cantidad de posibilidades para las comunicaciones personales, la publicacién de los datos
personales, las fotografias, y alin méas la automatizacion de procesamiento de datos y el crecimiento
exponencial de todos los tipos de transacciones que no son nada mas cara a cara también han
incrementado las oportunidades para la robo de informacion personal que afecta a la identidad de uno,
especialmente la financiera, a través del uso de sistemas electronicos. Objetivos favoritos son la informacion
sobre tarjetas de crédito, cuentas bancarias, documentos de identificacién, como licencia de conducir o el
pasaporte, y las direcciones IP. Esto se puede hacer a través del acceso no autorizado a los dispositivos
electronicos de alguien y / o las cuentas que fueron discutidas previamente como paso fundamental para la
comision de los delitos cibernéticos, mediante malware, phishing o la obtencion ilegal de informacion en
virtud de su posicion, contactos, o el acceso de uno a bancos de datos. Revelaciones de hackers que
obtienen acceso y roban miles de millones de registros de tarjetas de crédito de usuarios que se venden o
utilizan para el chantaje y la extorsion son bastante frecuentes. Por otra parte, la divulgacion no autorizada
de la vigilancia penetrante, generalizada y omnipresente del gobierno, de la interceptacion, y de programas
de espionaje contra ciudadanos y extranjeros por igual, almacenados en bancos de datos masivos, se han
sumado a la percepcion y el conocimiento de la facil disponibilidad de informacion de todo tipo sobre
millones de personas. Estos datos son accesibles a voluntad y no se tiene siempre que demostrar una
"necesidad de conocer " por los empleados de los contratistas gubernamentales, cuya ética y capacidad de
resistir a las tentaciones adecuadas no siempre son sus rasgos mas fuertes. La obtencion, transferencia,
uso de los datos personales asi obtenidos por actividades criminales sin duda debe ser criminalizados. En
realidad, a nivel internacional, parece que no existe un instrumento internacional vinculante que anticipa y
prohibe el robo de identidad. A nivel nacional, sobre la base de las respuestas al cuestionario AIDP Seccion
ll, la mayoria de los paises utilizan las disposiciones generales para criminalizarlo; algunos utilizan
disposiciones especificas, y otros no lo prohiben como delito. Por ejemplo, Argentina, Austria, Brasil,
Croacia, Dinamarca, Finlandia, Alemania, Italia, los Paises Bajos, la Federacion de Rusia y Suecia no tienen
en su Cadigo Penal una prohibicion especifica de robo de identidad. Sin embargo, en Alemania, por ejemplo,
las acciones especificas sobre el robo de identidad pueden ser criminalizadas como infracciones
administrativas o penales. Con mas detalle, Brasil incluye el robo de identidad en los delitos contra la
propiedad; en Croacia puede ser prohibido como uso ilicito de los datos personales; en Dinamarca bajo
leyes contra la falsificacién, el robo y el fraude; en ltalia se pueden aplicar otras categorias como la
suplantacion, la ganancia o dafio financiero o engafiar a la victima; y en los Paises Bajos se puede usar el
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delito de fraude o extorsion. La posicion de Finlandia es bastante interesante ya que no clasifica a la
identidad de una persona como un bien mobiliario que puede ser robado. Los pocos paises restantes,
Bélgica y Luxemburgo, Polonia, Rumania, Turquia y los Estados Unidos cuentan con disposiciones
especificas. En Japon, el phishing se ha sancionado recientemente; sin embargo, no existe una disposicion
penal que castiga los ataques a la personalidad digital de una persona.

3. Proteccion contra los contenidos ilicitos
A Objeto
i. Pornografia Infantil

El importante papel de Internet en la difusién mundial de la pornografia es bien conocido. La disponibilidad
inmediata de material pornografico en la privacidad total de la residencia o espacio personal de uno fue un
poderoso incentivo para que un gran nimero de personas se juntase a la Internet. Hay quienes sostienen
que, en gran parte, sobre todo al principio del fenémeno de Internet, era la pornografia que impulso la
expansion meteorica de Internet y ha demostrado su utilidad potencial de hacer. El anonimato y la privacidad
fueron factores muy atractivos. Esto mas aun cuando se trata de acceder a la pornografia infantil, con su
connotacion penal y su apunta a la perversion sexual del usuario. Especialmente en tiempos mas recientes,
se ha producido un gran esfuerzo internacional para intervenir eficazmente contra la pornografia infantil a
disminuir en gran medida, y con suerte eliminar, la facilidad de la difusién de las imagenes y la rentabilidad
de la misma. Desalentar la circulacion de esas imagenes sera en el fin proteger a los nifios e interrumpir, de
forma Optima eliminar, el mercado de este material.

Todos los paises que respondieron al cuestionario penalicen producir, transmitir, proporcionar, transportar,
exportar, acceder, descargar y almacenar imagenes de pornografia infantil. También prohiben el uso de
medios electronicos en todas las funciones relacionadas con la produccidn, distribucién, acceso, descarga,
posesion y exportacion de pornografia infantil. En Japon estas actividades a través de Internet se incluyeron
en 2004, con la modifica de la Ley sobre la represion de actividades relacionadas con la prostitucion y la
pornografia infantiles. En 2009 Alemania aprob6 una ley que requiere los proveedores de Internet de
bloguear sitios web que muestran material pornografico infantil. Sin embargo, la ley no se aplicé y finalmente
fue derogada en el 2011. En la actualidad, los proveedores de servicios de Internet (ISP) directamente
borran la pornografia infantil en Alemania, en cooperacion con la Agencia Federal de Policia. La Asociacion
Internacional de Lineas Directas de Internet (INHOPE) desempefia un papel activo en todo esto, en
cooperacion con las autoridades nacionales. Si un contenido pornogréfico infantil es detectado por uno de
los miembros de la red, se establece un contacto con los socios nacionales de INHOPE. Se solicita al
proveedor de almacenamiento, que es responsable de la transmision de los contenidos, que lo elimine. En
Europa, negarse a eliminar el contenido ilegal es un delito penal. Por lo tanto, los esfuerzos para erradicar la
pornografia infantil son bastante exitosos. En relacién con el tréafico, en algunos paises, por ejemplo, ltalia,
Paises Bajos, también se incluye la prohibicién de "grooming", atraer y explotar a los nifios, y de solicitar en
linea a los nifios, al igual que Argentina, con fines pornogréficos. Una excepcion importante es la de Bélgica
y Luxemburgo, donde la ley no incluye especificamente el uso de la Internet para atraer y explotar a los
nifios con fines sexuales. Algunos paises no definen expresamente la pornografia infantil: Polonia, Rusia y
Suecia. La mayoria de los otros paises utilizan definiciones de acuerdo con las normas internacionales,
como Argentina, Austria, Croacia, Dinamarca, Finlandia, Italia y Estados Unidos. La definicion de Japon es
diferente de las normas internacionales. Finlandia no utiliza el término " pornografia infantil " o “espectéaculo
pornografico " en su Codigo Penal. Utiliza "sexualmente obsceno. " En el caso de los paises que carecen de
disposiciones especificas en materia de pornografia infantil, puede ser perseguible por otra legislacion. En
Rusia, por ejemplo, el contenido ilegal prohibido en este caso es la actividad extremista en las
comunicaciones publicas que pueden dafiar a los nifios. Por lo tanto, se puede utilizar el cddigo penal mas la
ley contra el extremismo. Polonia considera las redes mundiales de informéatica como un lugar pablico para
hablar. Por lo tanto, las disposiciones del Cddigo Penal relativo a la violacion del orden piblico pueden ser
aplicadas como la prohibicién de obligar a alguien que no quiere a ver material pornografico. Si bien no
existe una definicién legal de pornografia infantil en la legislacion penal sueca, su significado es similar a la
de los instrumentos internacionales. En general, es la representacion visual y material que estan prohibidos.
Materiales de audio a menudo no estan cubiertos. Ademas, dado que las acciones relacionadas con la
pornografia infantil pueden ser cometidas mediante el uso de diferentes medios de comunicacion y las
imagenes disponibles fuera de linea, en varios paises hay una preferencia por un enfoque genérico sobre
“tecnologia y los medios de comunicacion neutral" en lugar de uno especifico para computadoras. También
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hay diferencias en el lenguaje utilizado para describir la poblacion que debe ser protegida con el
consiguiente impacto sobre el limite de edad que les da derecho a la proteccion. Varios paises utilizan la
expresion: "Menores ", como Argentina y Austria. La mayoria de los paises utilizan "nifios" como Croacia,
Dinamarca, Finlandia, ltalia, Rusia, Turquia y los Estados Unidos. Bélgica y Luxemburgo utilizan ambos,
menores de edad y nifios. Polonia en su lugar utiliza la edad real, hablando de nifios de 15 afios de edad o
mas jovenes. Debe tenerse en cuenta que el Consejo de Europa permite reducir la edad hasta un méaximo
de 16 afios de edad. La Convencion de las Naciones Unidas sobre los Derechos del Nifio define “nifio” como
“toda persona menor de 18 “(articulo 1). Algunos paises abordan el tema de la pornografia infantil producida
por menores de edad. Austria no tipifica como delito la pornografia hecha con el consentimiento del nifio y
para el uso de los nifios. Croacia utiliza el limite " de 14 afios de edad " para limitar la responsabilidad. La
cuestion de la intencién también muestra diferentes matices, dependiendo del pais. Algunos paises exigen
que la persona que acceda a la pornografia infantil lo haga conscientemente. Para Argentina, s un crimen
acceder a la pornograffa infantil, transmitirla, exportarla, y poseerla si es “a sabiendas”. Otros paises que
siguen el mismo enfoque son: Austria, Croacia, Dinamarca, y los Estados Unidos. Algunas jurisdicciones
requieren tanto la intencion de entrar en un sitio de pornografia infantil como sabiendo que esas imagenes
estan ahi: Bélgica, Luxemburgo y Suecia. Polonia e Italia no criminalizan simplemente acceder a la
pornografia infantil. En Rusia " simple posesién " no esta tipificada como delito. La posesién de pornografia
infantil en Japon es un delito sdlo si es para su distribucion a los demas. Alemania exige la intencién del
autor para acceder a la pornograffa infantil tanto en cuanto a la edad del nifio como sobre el caracter
pornografico del material exhibido. La posesién de pornografia infantil por negligencia no es punible en el
derecho penal aleman. También hay diferencias interesantes en cuanto a la intervencion judicial. En algunos
paises, como Brasil, Italia, Japon y Polonia, los jueces son relativamente impotentes para intervenir. En otros
paises, los jueces tienen autoridad para suprimir el orden, la confiscacion, decomiso, etc., como en Austria,
Bélgica, Alemania, Luxemburgo, Dinamarca y Turquia. En los Estados Unidos, no hay ninguna disposicion
legal que permite a los jueces ordenar la eliminacién de material de pornografia infantil, pero tienen
facultades discrecionales para la configuracion de los recursos.

Por ultimo, la pornograffa infantil virtual es un tema importante de debate y de accion legal. En algunos
paises, como Argentina, Turquia, Japon y los Estados Unidos, no es un crimen. No estd penalizado en
Austria, si la imagen es solo para uso privado. Es un delito en Bélgica, Luxemburgo, Brasil, Dinamarca,
Finlandia (si es genuina y realista), Italia, Paises Bajos y Suecia. En Alemania, la pornografia infantil virtual
entra en el amhito del Cédigo Penal, sin embargo, el material debe dar la impresién de actividades "reales"
por "nifios reales". Un enconado debate pdblico sobre la conveniencia de legalizar la pornografia infantil
virtual como medio para ofrecer una alternativa a los peddfilos se llevé a cabo a finales de 2012 y principios
de 2013 en los Paises Bajos. En cuanto a los Estados Unidos, en abril de 2002, la Corte Suprema de
EE.UU. en Ashcroft v Free Speech Coalition, 535 EE.UU. 234 (2002) encontré la Ley de Prevencion de la
Pornografia Infantil inconstitucional. Aunque sigue siendo ilegal hacer, mostrar o0 poseer iméagenes
sexualmente explicitas de nifios, la Corte encontré que no habia ninguna razén de peso para prohibir la
fabricacion, exhibicion o almacenamiento de las imagenes, que se limita a parecer nifios. Dos categorias de
pornografia que eran ilegales bajo la ley son ahora legales: las imagenes sexualmente explicitas de los
modelos de vida que sin embargo parecen mas joven que su edad real, e imagenes sexualmente explicitas
de nifios generadas por computadoras. Pues que no hay verdaderos menores involucrados en la produccion
de estas imagenes, la Corte Suprema de EE.UU. argumentd que deberia considerarse protegida por la
libertad de expresion. Sin embargo, la pornografia infantil virtual puede ser un delito si es obscena, es decir,
si se carece de "LAPS " por sus siglas en ingles, vale a decir, ningtn valor literario, artistico, politico y
cientifico.

ii. Cualquier otro objeto donde la penalizacién depende del uso de la Tecnologia de la Informacién y de la
Comunicacion (TIC)

a. Creacion y uso de un cierto anonimato;

Non criminalizado: Argentina, Bélgica, Luxemburgo, Dinamarca, Finlandia, Alemania, Italia, Japdn, Suecia y
Estados Unidos.

Criminalizados: Croacia

b. Cyber- bullying

Esta es una de las zonas mas "calientes” para llamadas de criminalizar conductas que pueden ser descritas
como la intimidacién por medios electronicos. Hay quienes afirman que los delitos del Cddigo Penal



XIX Congreso Internacional de Derecho Penal. “Sociedad de la Informacién y Derecho Penal”
(Rio de Janeiro, Brasil, 31 agosto - 6 septiembre 2014)
Asociacion Internacional de Derecho Penal (AIDP-IAPL)

"existentes" como el acoso criminal, profiriendo amenazas, la intimidacion, el uso no autorizado de una
computadora, la extorsion, el libelo difamatorio y la pornografia infantil ya generalmente cubren la
intimidacion mas grave y que, por lo tanto, no existe una legislacion especial sea necesario.

En cambio, piden que el Cddigo Penal sea revisado y modificado para poner al dia ciertos delitos existentes
para lidiar con el acoso a través de medios electronicos, asi como actualizar las facultades de investigacion
para la aplicacion de la ley, de modo que todos los actos de intimidacion cibernética perpetrados por medio
de las nuevas tecnologias pueden ser investigados y enjuiciados efectivamente. Muchos c6digos penales ya
contienen disposiciones que prohiben el envio de mensajes falsos por carta, telegrama, teléfono, cable y
radio, asi como llamadas telefénicas indecentes y acoso. Tal como estan redactados en la actualidad, estos
delitos no pueden cubrir las situaciones de ciber-acoso cuando los mensajes se envian a través de texto o
correo electrénico. Asi, hay paises en los que el acoso cibernético se penaliza especificamente y otros
donde no lo es, a veces, con la justificacion de que las leyes actuales pueden abordar la situacion con
algunos cambios menores.

No penalizan el bullying cibernético: Argentina, Finlandia (no sancionado directamente, sino el uso de la
difamacién es posible), Dinamarca (hay disposiciones especificas, otras leyes se utilizan también),
Alemania, ltalia, Japén, Suecia y Turquia. Debe tenerse en cuenta que el acoso cibernético puede ser
incluido dentro de la comisién de delitos penales existentes, al igual que en Alemania, por ejemplo.

Criminalizan el bullying cibernético: Bélgica, Luxemburgo, Croacia, Polonia, Estados Unidos (leyes
estatales)

c. Acoso Cibernético

No criminalizado: Argentina, Finlandia (no incluye disposiciones especificas; el uso de la orden de
restriccion es posible), Dinamarca (hay disposiciones especificas; otras leyes utilizadas), Italia, Japon,
Paises Bajos (sin ofensa separada), Suecia y Turquia. En algunos de estos paises, como en Jap6n, por
ejemplo, otras disposiciones del Cddigo Penal se pueden utilizar para procesar al acoso cibernético.

Criminalizado: Bélgica, Croacia, Alemania, Luxemburgo, Polonia, Estados Unidos (leyes federales y
estatales)

d. Cyber grooming

El grooming («acicalar») se refiere a una serie de conductas y acciones deliberadamente emprendidas por
un adulto con el fin de obtener la confianza y la amistad de un menor de edad, estableciendo un lazo
emocional con el mismo, con el objetivo de reducir las inhibiciones del nifio y poder aprovechar sexualmente
de €l. En algunos casos, el objetivo podria ser la introduccion del menor a la prostitucion o participar en la
produccidn de material pornografico.

No criminalizado: Argentina, Turquia, Japon y Suecia

Criminalizado: Alemania, Italia, Paises Bajos, Polonia, Estados Unidos (ley federal)

4. Violaciones de la propiedad, incluyendo la propiedad intelectual, relacionadas a la tecnologia de la
informacion y de comunicaciones

La propiedad, los activos financieros y la autenticidad de los documentos son los principales intereses
protegidos aqui. La manipulacion y la interferencia con un sistema electrénico o informatico esta destinado
principalmente para producir beneficios econdémicos para el usuario remoto.

A. Fraude

La mayoria de los paises penalizan el fraude a través de Internet.

Hay algunas excepciones. En los Paises Bajos, ademas de la pornografia infantil, no hay otros delitos
relacionados con el contenido en funcion de la utilizacion de la tecnologia de informacion y comunicaciones.
Delitos relacionados con el contenido se consideran " tecnolégicamente neutrales”, lo que significa que lo
que cuenta es la definicidn sustantiva del delito, con independencia de las modalidades utilizadas para
cometerlos. En Rumania, no se indica explicitamente ninguna otra responsabilidad penal ademéas de
penalizar los delitos contra los derechos de autor. La legislacion rusa tampoco es explicita al respecto. La
legislacion sueca no prohibe sanciona especificamente el fraude a través del uso de las tecnologias de
informacion y comunicacion. En Japon, el fraude informético se introdujo en el Cédigo Penal en 1987.

B. Violacion de los Derechos de Propiedad Intelectual

La mayoria de los paises reconocen la infraccién de derechos de propiedad intelectual.
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Algunos, como Alemania e Austria, adoptan e integran en su legislacién la Directiva 2001/29/CE 3 de la
Unién Europea, por ejemplo, en los articulos que protegen a las medidas técnicas, programas informaticos y
etiquetas.

Bélgica, Luxemburgo y Jap6n no tienen disposiciones especiales para violaciones de la propiedad intelectual
en y por medio de la Internet, pero se aplican las leyes generales de propiedad intelectual. Brasil, en
general, no proporciona ninguna penalizacion de los actos en el mundo virtual. Ademas de la pornografia
infantil, los Paises Bajos no penalizan la comisidn de un delito cometido en el mundo virtual cuando se trata
de personas no reales. La ley holandesa tiene un enfoque diferente de muchos otros paises a la pregunta;
¢ ES un objeto virtual, un bien que puede ser robado? Segin el Tribunal Supremo holandés, los datos no son
bienes. Una cualidad esencial de los bienes, para que sean robados, es que la persona debe perder el
control de ellos a otra persona que esta ganando el control de ellos. Datos digitales carecen de esta
propiedad, ya que pueden coexistir bajo el control de dos o muchas personas. Sin embargo, en el caso
Runescape ( 2012 ), el Tribunal Supremo holandés dictaminé que los objetos virtuales en un juego de
ordenador son bienes que pueden ser objeto de robo, siempre y cuando sean un objeto que se puede quitar
desde el control de facto de otra persona. En el caso Runescape, una persona real cometié el robo en
perjuicio de otra persona real.

Rumania sanciona delitos contra los derechos de autor. No otra responsabilidad penal es indicada
explicitamente.

Rusia se uni¢ a la Organizacion Mundial de la Propiedad Intelectual (OMPI) en 1996. La legislacion rusa se
ha actualizado para cumplir con los estandares internacionales para la proteccion juridica de los derechos de
autor. Articulos 146 y 147 del Cédigo Penal de Rusia son aplicables a las infracciones cibernéticas. La
legislacion sueca, en cambio, no proscribe especificamente y no sanciona fraude y la violacion de derechos
de propiedad intelectual cometidos mediante el uso de tecnologia de las comunicaciones de Internet. En los
Estados Unidos, el fraude a través de un ordenador, la infraccion de los derechos de propiedad intelectual y
el trafico de bienes y servicios falsificados estan todos criminalizados.

C. Espionaje Industrial

Algunos paises penalizan espionaje industrial: Dinamarca, Finlandia, Italia, Japdn, sobre la base de
disposiciones de caracter general (por ejemplo, la competencia desleal y las leyes de derechos de autor ) ;
Polonia sobre la base tanto de la proteccion de la propiedad intelectual como también de leyes para la lucha
contra de la competencia desleal; Rusia, no especificamente pero en base a las disposiciones generales
sobre la recogida ilegal de secretos comerciales; Turquia, Suecia, y los Estados Unidos proscriben el robo
de secretos comerciales y el espionaje industrial.

5. La penalizacion de los actos cometidos en el mundo virtual

Los actos cometidos en el mundo virtual abren nuevas fronteras en el derecho penal y los principios y las
definiciones tradicionales de prueba, como la de "bienes" (para la pornografia infantil virtual, ver mas arriba).
El discurso es acerca de las lesiones de mundos virtuales que requieren remedios en el mundo no virtual.
Una discusion importante es si el mundo de Internet es bastante Unico para requerir su propia regulacion y si
ciertas acciones en Internet necesitan sus propias normas especiales y especificas. Hay quienes sostienen
que, antes de aprobar los reglamentos excepcionales de internet, la sociedad debe comprender y explicar
con claridad cdmo las actividades de Internet son tan diferentes y / 0 especiales y por lo tanto por qué
justificar sus propios reglamentos especificos. Una de las preguntas mas profundas es la base y la fuente
del derecho cibernético. Algunos consideran el ciberespacio como nuevo, independiente y apartado, capaz y
autorizado para crear sus propias instituciones y articular sus propias leyes. Otros no ven como y por qué las
transacciones por Internet son diferentes de las transacciones transnacionales del mundo real y por qué
deben estar fuera del alcance de las regulaciones territoriales. En otras palabras, a través de Internet o de
comunicaciones electrénicas, se hace un paso fuera del mundo "real " en un mundo virtual, que es
igualmente real, con sus definiciones, normas y sanciones? ¢ Toma uno un paso fuera de su propio pais en
una jurisdiccion mundial o, algun dia, espacial, sin fronteras, universal, aceptando implicitamente la
jurisdiccion de todos los paises del mundo? También son especialmente complejas, nuevas y desafiantes
las situaciones delictivas que involucran interacciones de Avatar a Avatar o las acciones de los robots.

La mayoria de los paises encuestados no reconocen ninguna penalizacidn en el mundo virtual: Argentina,
Austria, Brasil, Finlandia, los Paises Bajos (con excepcion de la pornografia infantil, y con la salvedad de que
no haya personas reales involucradas), Rumania, Rusia, Turquia y los Estados Unidos (a excepcién de la
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pornografia infantil). De todos modos, muchos paises como Bélgica, Luxemburgo, Croacia, Dinamarca,
Paises Bajos, Suecia y los Estados Unidos criminalizan la pornografia infantil virtual.

Otros tipos de violencia virtual no son tan a menudo reconocidos como crimenes. Por ejemplo, en Bélgica y
Luxemburgo, la violencia virtual no esta incluida. La violencia sélo puede existir entre personas reales o
contra los bienes reales. Sin embargo, el sabotaje y la pirateria virtuales son criminalizados. Virtual grafiti no
son punibles. Finlandia no tiene una disposicion especial para los actos cometidos en el mundo virtual. La
difamacion y hostigamiento sexual cometidos en el mundo virtual se reconocen como delitos en algunos
paises como Suecia, Dinamarca, Bélgica y Luxemburgo. En Alemania, la difusion de material que contiene
violencia virtual / ficcién se penaliza como tal, cuando se glorifica la violencia 0 se minimiza o la dignidad
humana es violada y también cuando hay violencia pornogréfica. Para incluir la violencia virtual, el objeto del
delito se ha extendido a los "seres humanoides. " La Ley penal alemana no penaliza expresamente grafiti
virtuales. Cuando se trata de Avatares, no estan protegidos de por si. Debe existir un enlace, por ejemplo,
en el caso de un insulto personal, con una persona fisica para que un crimen pueda existir. Lo mismo se
aplica en el caso de acoso sexual.

6. Delitos de no cumplimiento

Informes recientes y revelaciones de Wikileaks y en especial por Edward Snowden han proporcionado una
vision no sélo de los grandes programas usados por algunos gobiernos para interceptar, registrar, escuchar,
almacenar y analizar las comunicaciones personales y de negocios de los ciudadanos y extranjeros, sino
también del alto nivel de cooperacién entre los proveedores de servicios de Internet (ISP) y la policia y las
agencias de inteligencia en muchas partes del mundo. Algunos proveedores de servicios de software y de
Internet (ISP) ofrecieron de ayudar a las fuerzas del orden para eludir sus propios sistemas de cifrado
mientras mantienen la pretension de que ellos valoran y protegen la privacidad de sus clientes. Por lo tanto,
existe un considerable escepticismo actual respecto a las promesas de privacidad y garantias que
proveedores de servicios de Internet ofrecen para el consumidor y el ciudadano. Hay una sensacion de que
estas politicas de privacidad son herramientas de marketing sin valor y promesas vacias que pueden ser
facilmente burladas y esquivadas para fines de inteligencia y policia, asi como para obtener ganancias
econdmicas mediante la extraccion de datos y la venta de informacion relacionada con la comercializacion y
marketing. Los llamados "medios sociales " especialmente constituyen un depdsito masivo de informaciones
sobre estilo de vida, compras, viajes, gastos personales que se extraen y se venden a varias empresas para
centrar su mensaje de ventas hacia sus clientes mas probables. Lo mismo puede decirse de los programas
de fidelidad de las aerolineas, supermercados, varias tiendas, cines, librerias, entre otros.

Como declaracion general sobre la materia, la defensa nacional, la seguridad del Estado y el orden publico

tienen prioridad sobre la privacidad y los derechos humanos y civiles. Todos los paises, de forma y grado
ligeramente diferente, requieren la cooperacion con la policia, la retencion de datos, por lo general durante al
menos 6 meses, a veces por un afio (Dinamarca), el bloqueo de las comunicaciones a peticion de las
autoridades, dar acceso a los sistemas informaticos para instalar los dispositivos necesarios para la recogida
en tiempo real de los datos de tréfico y la interceptacion de datos de contenido. El incumplimiento puede
resultar en cargos de desacato, la detencion, el encarcelamiento, sanciones administrativas o multas. La ley
belga y luxemburgués no penalizan especificamente la falta de cooperacién en la materia. Sin embargo, un
juez puede requerir ciertas personas para que cooperen y hay sanciones penales por no hacerlo. En Japdn,
hay muchos delitos de incumplimiento y el campo de la delincuencia informatica no es una excepcién con
multas como sancién. Alemania también requiere que los proveedores de servicios cooperen con las
autoridades y proporcionen la informacion solicitada sin demora. Si hay una objecion, la policia y los fiscales
pueden usar varias herramientas regulatorias y coercitivas a su disposicion. Negar informacion solicitada
puede constituir un delito. No hay informacion sobre este tema a través de los informes de Brasil, Turquia y
Argentina. Rusia no tiene disposiciones especificas. Algunos paises, como Finlandia, limitan el castigo por el
incumplimiento a las multas. Italia prevé sanciones administrativas, a pesar de que el incumplimiento
posiblemente puede llegar a ser un delito. En los Estados Unidos, existen sanciones penales por no
mantener los registros relacionados con la produccion de material sexualmente explicito. En la mayoria de
los casos, los investigadores deben presentar una citacién judicial. El incumplimiento puede dar lugar a
desacato civil, arresto, encarcelamiento y multas. Un testigo recalcitrante puede ser encarcelado por no mas
de 18 meses en total.

Un tema de creciente preocupacion y debate es la obligacion de reportar los delitos cibernéticos conocidos.
De acuerdo con el informe polaco, las personas que tengan informacién sobre un delito cibernético punible
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deben notificar a las autoridades. Existen sanciones por no presentacion de informes. En general, los demés
informes nacionales no abordan esta cuestion, que es, sin embargo, inevitable y que, finalmente, hay que
abordar.

Conclusién

El derecho penal puede y debe desempefiar un papel crucial para hacer frente a la rapida evolucion y
siempre cambiante fenomenos relacionados con el mundo cibernético, el ciberespacio, las redes sociales y
las comunicaciones en todo el mundo electrénico.

En este sentido, es esencial plantear aqui la cuestion de los derechos humanos; la libertad de expresion; la
expresion artistica; la dominacién cultural de los paises desarrollados; los intereses financieros en el control
de la creacion, la comercializacion, el acceso y el uso de la informacion; el autoritarismo o sus vestigios que
permiten limitar la libertad de comunicacion de las personas; la expresion y el intercambio de informacion
bajo la amenaza de ser acusado de difamacion de funcionarios pUblicos; la supuesta falta de respeto a las
instituciones del Estado, las fuerzas armadas, la policia, etc.

También es importante tener en cuenta las diferentes tradiciones juridicas cuando se trata de la libertad de
expresion, los limites de la expresion de opinién y de los valores de uno antes de desencadenar sanciones
penales; el uso de la censura para silenciar la critica y frenar la innovacion; el angulo de lucro que puede
motivar conglomerados privados de entretenimiento, musica, actuacién y artes creativas de acabar
expresiones artisticas innovadoras que pueden cortar en sus beneficios o impugnar su dominacion cultural,
lingliistica y artistica o la de algunos paises, etc.

Esta claro que el uso del derecho penal puede ser positivo, protegiendo los intereses valiosos y legitimos, o
negativo, apoyando a regimenes autoritarios y a valores y practicas culturales y religiosas que pueden ser
consideradas asfixiantes y opresivas.

La invocacion de "derechos humanos, religiosos, culturales” no es siempre una justificacion automatica o
suficiente para sanciones penales, la censura y las limitaciones en las expresiones personales, politicas y
artisticas. Por lo tanto, la demanda de una mayor criminalizacion y penalizacion debe ser cuidadosamente
considerada y equilibrada. Al inicio se considero el Internet como finalmente el verdadero mercado libre de
ideas y comunicaciones. Desde entonces, ha habido un esfuerzo concertado por parte de regimenes
autoritarios y también democraticos para limitar, controlar, explotar, silenciar, y castigar lo que esté siendo
publicado y distribuido a través de Internet. Es la responsabilidad de la AIDP de evaluar de forma prudente,
equitativa y justa las afirmaciones contrastantes y proponer soluciones y enfoques equilibrados que tengan
en cuenta la diversidad, las diferencias culturales y religiosas, la expresion literaria y artistica y una buena
dosis de desconfianza hacia mirar siempre al derecho penal y al estado como la solucion para todos los
problemas.



